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Sehr geehrte Klientinnen und Klienten, liebe Freunde von FM-ngspy,

diesen Newsletter haben wir aus leider gegebenen Anlassen erstellt.

In den letzten Monaten werden uns vermehrt mehr oder weniger erfolgreiche Versuche
von Industrie- und Wirtschafts-SABOTAGE gemeldet.

Mit ein Grund ist nicht nur die offensichtliche Zunahme von Versuchen, auf diese Art
“Sand in industrielle Getriebe“ zu werfen.

Nach vielen Hinweisen und Warnungen unsererseits, sowie vergleichbarer Teams und
Behorden sieht man inzwischen vielfach genauer hin, wenn irgendetwas plétzlich nicht
mehr so funktioniert, wie es soll. Und siehe da — was vorher als “dummer Zufall
abgetan wurde, entpuppte sich danach als offensichtlich geplante Aktion!

Wichtig dabei:

Praktisch jeder Sabotageangriff muss zwangslaufig durch Spionage vorbereitet
werden! Ist man also hier mit Pravention und Abwehr erfolgreich, so enden viele
Sabotageversuche bereits bevor sie angefangen haben.

Dieses vorbereitende Ausspahen geschieht bei Industrieanlagen inzwischen oft durch
handelsibliche Drohnen. In den meisten Fallen jedoch auch durch testweises
Eindringen in Anlagen und (IMMER!) auch durch klassisches Social Engineering.
Zwei Beispiele:

e Ein kunstlich hervorgerufener Wasserrohrbruch setzte eine gro3e Kanzlei unter
Wasser. Wahrend der tagelangen Reparaturarbeiten ist die Kanzlei an Wochen-
enden unbewacht und erleichtert zuganglich. Prompt werden dort gezielt Daten-
trager ausgebaut und Unterlagen auf Papier gestohlen.

e Bei einem Verleiher von sehr rar verfugbaren Spezialmaschinen werden in einer
Nacht alle verfligbaren Exemplare langfristig technisch lahm gelegt.
Dadurch wird ein dringendes offentliches Projekt massiv verzogert, was wiederum
zu Lasten eines Bauunternehmens geht und schlussendlich diesem den Auftrag
kostet.

FM-ngspy bietet zu den vorgenannten Gefahren spezielle Schulungen!
Diese sind gut investierte 2-3 Stunden, die im Ernstfall gegebenenfalls riesigen
Schaden vermeiden helfen.

FM-ngspy ist eines der wenigen Unternehmen in Europa, die sich im Rahmen des
Informationsschutzes explizit auf Abwehr von "Social-Engineering” spezialisiert haben.

Das umfangreiche Know-How seiner Spezialisten bietet eine geschétzte Komponente im
Bestreben von Management, Security und Compliance, préaventiv zu handein.

Verantwortlich fiir den Inhalt: Fred Oppl-Maro / FM-nospy.

Disclaimer: Wenn Sie diesen, unregelméBig erscheinenden Newsletter nicht mehr zugesandt
haben méchten, so bitten wir um kurze Nachricht an info@fm-nospy.com
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