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Newsletter  04/2022  
 

 

Sehr geehrte Klientinnen und Klienten, liebe Freunde von FM-nØspy, 
 

in unserem letzten Newsletter warnten wir sowohl vor zunehmenden Versuchen, 
Energieversorger und Infrastruktur anzugreifen, als auch vor der erklärten Absicht 
Wladimir Putins, den Auslandsgeheimdienst verstärkt für Industriespionage und 
Sabotage einzusetzen. 
Auch warnten wir vor der Wahrscheinlichkeit, dass Angreifer angesichts gesteigerter 
Wachsamkeit im Themenfeld “IT“ wieder verstärkt auf “klassische“ Spionagewege 
zurückgreifen werden. 
 
Nun überschlagen sich Ereignisse:  
 

Die Dt. Bahn wird durch gezielte professionelle Sabotage stundenlang lahmgelegt. 
 

Beinahe gleichzeitig erhalten wir Rückmeldungen von Kunden, bei denen sich 
offensichtlich Social Engineering Angriffe mit dem Ziel häufen, Informationen zur 
Infrastruktur  und zu Standard-Arbeitsprozessen zu erhalten. 
 
FM-nØspy hat nun sofort reagiert und bietet strukturierte Workshops mit dem Ziel an, 
potentielle Schwachstellen für Sabotage zu lokalisieren und Maßnahmen zu definie-
ren, um sich gegen eventuelle Angriffe zu wappnen. 
Mehr dazu am Ende dieses Newsletters. 
 
Unabhängig davon wie immer Neues und Interessantes aus der Welt der Wirtschafts- 
und Industriespionage … 
 

Viel Spass beim Lesen! 
Ihr Team von FM-nØspy  

____________________________ 
 
 
 

Erneut graue Haare beim CIA wegen Donald Trump 
 

Zum wiederholten Male identifiziert der CIA registrierte Russische Agenten, die sich 
tagelang in Trumps persönlichem Umfeld in Mar a Lago bewegen. Diesmal eine Dame 
mit falschem Namen und Ausweisen, sowie einer frei erfundenen Vita.  

Dies ist in Zusammenhang mit den, von 
Trump unerlaubt zu Hause versteckten, 
hoch vertraulichen Dokumenten mehr als 
alarmierend. 
Gleichzeitig lassen vermehrte, Russlands 
Krieg rechtfertigende Statements einiger, 
Donald Trump auffallend wohl gesonnener 

Senatoren und TV-Kommentatoren aufhorchen. 
____________________________ 
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Mitläufer unter Flüchtlingen und  Militärdienstverweigerern? 
 

Es ist erschütternd – jedoch leider anscheinend Realität. Bekannt gut informierte Intel- 
Insider warnen vor professionellen russischen Akteuren, die sowohl im Tross der 
ukrainischen Flüchtlinge, als auch unter den rund 100.000 russischen Militärdienst-
verweigerern “mitschwimmen“, um anschließend in Europa gezielt Jobs bei vorher 
definierten Unternehmen zu suchen. 
 

Wir empfehlen bei geplanten Einstellungen von (oft dringend gesuchten, meist hoch 
kompetenten) Bewerbern aus diesem Umfeld unbedingt (a) Menschen hinzuzuziehen, 
die Einstellungsgespräche in russischer oder ukrainischer Sprache durchführen 
können und die (b) sowohl russische Akzente, als auch unlogische Zusammenhänge 
in Vitas erkennen können. 
Weitergehende Background-Checks sind zwar teuer, jedoch im Zweifelsfall sinnvoll. 

____________________________ 
 

Feiertage sind “Social-Engineering-Tage“ 
 

Wie jedes Jahr, so machen wir auch 2022 darauf aufmerksam, dass Urlaubszeiten und 
Feiertage, verbunden mit oft schlecht informierten (oder überlasteten) Vertretungen in 
vielen Unternehmen ideale Angriffsfelder für Social Engineering-Angriffe via Telefon 
und Mail darstellen. 

____________________________ 
 

“Kronjuwelen-Workshops“ durch (und mit) FM-nØspy  
 

Gefahren, durch klassische “Vorfeld-Spionage“ gezielten Sabotageaktivitäten (mit 
entsprechend dramatischen Auswirkungen) ausgesetzt zu sein, nehmen nachweislich 
deutlich zu! 
Es ist deshalb sehr sinnvoll, sich umgehend 2-4 Stunden mit relevanten Fachleuten 
Ihrerseits, sowie erfahrenen Spezialisten unsererseits zusammen zu setzen und eine 
strukturierte Analyse potentieller Schwachstellen im Unternehmen durchzuführen! 
 

Nur so können etwaig sinnvolle Maßnahmen zu Prävention und Abwehr hinsichtlich 
Aufwand und Kosten in vernünftigem Rahmen evaluiert und geplant werden. 
 

Bitte kontaktieren Sie uns frühzeitig!  
Ähnlich wie bei Angriffen über IT gilt es im Themenfeld Sabotage, keine Zeit zu 
verlieren. Während Sie diesen Newsletter lesen, könnte es bereits zu unentdeckten 
Ausspähungen kommen … 

___________________________________________________ 
 
FM-nØspy ist eines der wenigen Unternehmen, die sich im Rahmen des Informationsschutzes explizit auf Abwehr 
von "Social-Engineering“ spezialisiert haben. Das umfangreiche Know-How seiner Fachleute bietet eine geschätzte 
Komponente im Bestreben von Management, Security und Compliance, präventiv zu handeln. 
Verantwortlich für den Inhalt: Fred Oppl-Maro / FM-nospy.  
 

Disclaimer: Wenn Sie diesen, etwa vierteljährlich erscheinenden Newsletter nicht mehr zugesandt haben möchten, 
so bitten wir um kurze Nachricht an info@fm-nospy.com 

____________________________ 
 - Anhang -  



FM-nØspy 
 
P r ä ve n t i o n  +  A b we h r  vo n  A n g r i f f e n  d u rc h  I n d u s t r i e -  u n d  W i r t s ch a f t s s p i o n a g e  

 

_________________________________________________________________________________________ 
 

 FM-nØspy ist als ein Unternehmen der FRED MARO Gruppe auf Prävention und Abwehr von Industriespionage spezialisiert 
D-53703 Siegburg/Germany, Pf. 1303, www.fm-nospy.com / info@fm-nospy.com / +49-2241-1272-699 

 
 

 

 

 
Das perfekte Informationsschutz Paket  

für kleine und mittelständische Unternehmen 
sowie Institutionen und Behörden 

 
Das Thema: 
Für viele mittelständische Unternehmen und Behörden stellt die Einrichtung eines 
erschwinglichen und zugleich professionellen Informationsschutzes eine ungewohnte 
Herausforderung dar. Während IT-Schutz noch planbar erscheint, ist nachhaltig 
wirkende Prävention bezüglich der Ausspähung über den Mitarbeiter (Social-
Engineering) ein scheinbar zu komplexes und schwierig zu gestaltendes Projekt.  
Dem ist jedoch NICHT so! 
 
Die Lösung: 
Vermehrten Anfragen mittelständischer Unternehmen und Behörden folgend, hat das 
Team von FM-nØspy ein erfolgreiches "Präventionspaket" zusammengestellt, das alle 
nötigen Kriterien - mit zeitlich und finanziell gut überschaubarem Aufwand - erfüllt. 
Dieses Analyse-, Schulungs- und Beratungspaket umfasst folgende Komponenten: 
 

 Eine intensive und umfassende erste Einschätzung des Schutzbedarfes 
 Ein Workshop zur Definition, Evaluierung und Lokalisierung von "Kronjuwelen" 
 Eine gemeinsame Ortsbegehung, um räumliche Gegebenheiten in Bezug auf eine 

Gefährdung durch unerwünschtes Eindringen beurteilen zu können 
 Die Prüfung von Standardprozessen (z.B. Personal / Besucher / Reise / BCM / 

Evakuierung / Dienstleister / HomeOffice) hinsichtlich potentieller Schwachstellen 
 Die Erstellung von maßgeschneiderten "Spielregeln" gegen Spionageangriffe 
 Vier (4) Intensivschulungen für gefährdete Mitarbeitergruppen (max. 10 Teilnehmer 

pro Schulung, um optimale Nachhaltigkeit zu gewährleisten) 
 Die Durchführung eines Wettbewerbes für Mitarbeiter, um die Suche nach weiteren 

Schwachstellen zu erleichtern und Sicherheitsbewusstsein zu stärken 
 Auf Wunsch (durch erfahrene Partner) Prüfung der unternehmensinternen IT in 

Bezug zu zeitaktuell modernem Schutz gegen Eindringen und Phishing *) 
 
All dies zu vernünftigen Paketkosten*)**), die nicht höher liegen, als die einer 
Managementtagung oder kleinen Betriebsfeier.  
Bitte nehmen Sie zu weiteren Details Kontakt mit uns auf. 
 
*) IT-Prüfung nicht im Paketpreis enthalten.  **) zuzüglich der Reisekosten, sowie der ges. USt.  
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